Podvodnikiim se na internetu stale dari!

Policisté Uzemniho odboru Bruntal v sougasné dobé& zaznamenavaiji stale vice podvod(
na internetu. V tomto sméru ma okres Bruntal jeden z nejvétSich napadu této podvodné
trestné Cinnosti v republice. Je az alarmujici, jak jsou lidé z naseho okoli duvéfivi.
Pachatelé k okradani svych obéti pouzivaji stale sofistikovanéjSi scénare v online
prostredi. Spoléhaji na prekonani lidského faktoru za pouziti Casového natlaku, vyvolani
strachu o ztratu finan¢nich prostfedku, a také na nezkuSenost, nepozornost a divéfivost.
O tom, Ze se jim v této oblasti dafi, svédCi i nemalé Skody, které dosahuji i stovek tisic
korun na osobu.

K nejéastéjSim online rizikovym situacim patfi:

Podvodné telefonaty — pachatel se vydava za bankére, ktery se snazi ve své obéti
vyvolat strach o finan¢ni prostfedky legendou o napadeni bankovniho uctu. Pod timto
tlakem se snazi pfimét volaného, aby své penize pfevedl| na ,zabezpefeny“ ucet banky,
&i vlozil penize do vkladomatu na virtualni mény. Casto je tento telefonat doplnén o
telefonat faleSného policisty, ktery ma potvrdit vérohodnost volajiciho bankére. K této
metodé je vyuZivan tzv. spoofing — napodobeni Cisla banky ¢&i policie.

Novinkou je, Ze se pachatelé vydavaji uz pfi prvotnim kontaktu misto bankéfre za
policistu. Uvadi, Ze neznamy pachatel se snazil v bance nacerpat pUjcku na doklady
osoby, které policista vola. Pro zvySeni vérohodnosti, Ze vola policista, zasila pachatel
volané osobé skrze WhatsApp kopii sluzebniho prikazu, pfipadné predvolani k podani
vysvétleni. Nasledné volaného nabada ke sjednani pujéky a pod zaminkou ochrany, k
prevedeni vSech financi na ucet, ktery je v moci pachatele.

Podvodné phishingové SMS, emaily apod. — pachatelé rozesilaji podvodné zpravy,
jejichz pfedmétem je danovy preplatek, refundace bydleni, zabezpeceni bankovnich
uctu, zasilka zbozi apod. Soucasti zprav je odkaz, ktery navadi na vérohodné vypadajici,
avSak podvrzené - faleSné stranky, snazici se vylakat pfihlaSovaci udaje k online
bankovnictvi.

Novinkou jsou pfichozi SMS ¢i WhatsApp zpravy z neznameého Cisla, s oslovenim
»+Ahoj tati, ahoj mami, tohle je mé nové Cislo...“ ve kterych se coby potomek osloveného
snazi vylakat finance na uhrazeni akutniho problému s vysvétlenim, Ze komunikuje z
nového Cisla, jelikoz mu pavodni Eislo nefunguje, apod. Zde do podvodu ¢asto vstupuje
i uméla inteligence.

Investi¢ni podvody — na internetu se €asto objevuji reklamy a ¢lanky o bezpeéném
investovani do akcii a kryptomén s vidinou zaru€eného, velmi vysokého zisku. Byvaji
doplnéné o doporuceni verejné znamych osobnosti a pochvalné komentare dalSich lidi,
ktefi potvrzuji pravdivost tvrzeni. Pfi projeveni zajmu o investice vola zajemci faleSny
investicni poradce, ktery se snazi pod legendou pomoci s prvni investici vmanipulovat
svou obét do instalace softwaru pro vzdaleny pfistup s cilem dostat se do bankovnictvi a
nasledného odcizeni penéz.

Prodeje na inzertnich serverech — poSkozeny inzeruje zboZzi na prodej. FaleSny
zajemce reaguje a v ramci rychlého a zjednoduSeného obchodu se snazi prodavajiciho
presvédcit k vloZzeni udaju o platebni karté do platebni brany, jevici se na prvni pohled



jako pravé. Udava, zZe na tuto kartu poukaze finanéni prostredky, avSak po ziskani udaju
k platebni karté, dochazi k jejimu zneuziti.

Prihlaseni do bankovnictvi pres faleSné stranky — poSkozeny se do svého
bankovnictvi pfihladuje zadanim nazvu banky do vyhledavace. V prvnich nékolika
odkazech se objevi placena reklama — vétSinou faledné stranky s URL adresou
podobnou originalu. Po zadani pfihladovacich udaji na téchto strankach, tyto putuji k
pachateli, ktery jich obratem zneuziva a naboura se do bankovnictvi.

Podvodné eshopy — pachatel zneuziva znamé, renomované znacky e-shopu Ci
vyrobce napfiklad pneumatik a vytvari podvodny web, ktery je vérohodnou kopii
originalnich webovych stranek. Nabizi ovSem zbozi za mnohem vyhodnéjsi ceny. Po
zaplaceni zbozi, typicky v nadchazejici sezoné pneumatik, ovdem poskozeny neobdrzi
svou objednavku a pfichazi o finance, které zaplatil.

Upozoriiujeme, Ze toto je pouze vycet nejpouzivanéjsSich podvodnych Isti a praktik.
Jelikoz je vynalézavost pachatell Siroka, existuji i dalSi a budou stale pfibyvat. Je tedy
velmi dalezité byt na pozoru, nedélat rychla a ukvapena rozhodnuti, pfipadné nepodiéhat
vidiné rychlého zbohatnuti! Lidé, ktefi takovymto podvodnym jednanim pfichazi o své
prostfedky, uz je zpatky neuvidi.

Zavérem tedy par preventivnich rad:
- Nenechte se zastrasit vyhruzkou ztraty penéz pod ¢asovym tlakem, radéji hovor
s takovym ,bankéfem*” &i ,policistou” ukoncete a ovéfte si informace u Vasi banky,
pripadné se obratte na Policii Ceské republiky!
- Nevéite klamavym reklamam o rychlém zbohatnuti a nic nesjednavejte po telefonu!
Zadarmo Vam nikdo nic neda.
- Neinstalujte si do svého zafizeni cizi osobou doporucené aplikace a neumoziujte jim
vzdaleny pfistup!
- Neposkytujte nikomu pfihlaSovaci udaje k Vasemu bankovnictvi ani platebni karté!
- Pfi prodeji zbozi si domluvte osobni prevzeti €i zaslani financi pfedem na Vase Cislo
uctu. Neklikejte na zaslané odkazy a nikam nevypliujte pfistupové udaje k bankovnictvi
Ci platebni karté!
- Neotevirejte odkazy v pfichozich zpravach (sms, email, soc. sité apod.) z neznamych
zdroju!
- Dusledné kontrolujte spravnost adresy banky ¢i e-shopu a neklikejte na reklamni
bannery odkazujici na nestandardni adresy!
- Nevéfte lidem z neznamych Cisel, vydavajicich se za VaSe blizké a v Zadném pripadé
jim nezasilejte finan¢ni prostredky!
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