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Internetové podvody

***** Mezi novodobé fenomény trestné Cinnosti patfi internetova kriminalita. Pachatelé vyuzivaji ke
svému jednani verejné internetové sité, ktera jim nejCastéji slouzi k osloveni mozné obéti trestného
Cinu.

Podvodnici vystupuji pod rGznymi legendami, vyuzivaji nejen anonymity, ale také davéfivosti
vefejnosti.

Jednim ze zplsobl, jak pachatelé ziskavaji citlivé data, je rozesilani emailil a sms zprav, které
nabadaji k zadani pfihlaSovacich udaju k internetovému bankovnictvi nebo platebni karté.
NejCastéji se jednda o webové stranky bankovnich instituci, které jsou na prvni pohled
k nerozeznani od oficialnich webovych stranek. Vyplnénim adaji do prihlasovaciho okénka poté
nevédomky dojde k pfedani citlivych udaju pachateli.

e Nikdy se nenechdvejte pfesmérovat do internetového bankovnictvi prostiednictvim odkazii ve
zprdavdch nebo emailech (neklikejte na odkazy na internetové bankovnictvi obdrZené v SMS
zprdvdch nebo emailech)

e Nikdy nesdélujte udaje k platebni karté

e Bankovni instituce nepoZaduji zaddvat citlivé udaje formou emailovych ¢i sms zprdav

Daldi formou podvodu jsou podvodné reklamy nabizejici vyhodné investice nakupu akcii nebo
kryptomény. Podvodnici k reklamé zneuzivaji nejen jména a tvare znamych osobnosti, ale také
nazvy Ceskych spoleCnosti dodavatelt energii, a to vzdy s garanci mnohonasobnych zisku.
Kliknutim na dany odkaz a vyplnénim kontaktnich udaju, je zajemce telefonicky kontaktovan
osobou vydavajici se za osobniho bankéfe ¢&i jiného zaméstnance bankovni instituce. Dle
uvedenych instrukci dojde k umoznéni vzdaleného pfistupu do pocitace, notebooku, tabletu nebo
mobilniho telefonu a nasledného pfihlaseni do internetového bankovnictvi. Timto krokem
podvodnici docili pfistupu k internetovému bankovnictvi.

e Nikdy nikomu neposkytujte vzddleny pristup k Vasemu pocitaci

e Nedovolte pro vzddlenou sprdvu pocitace nainstalovat programy — AnyDesk, TeamViewer,
Supremo.....

e Nevérte bezhlavé viem Idkavym reklamam

e Neposkytujte informace o Vasem internetovém bankovnictvi
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e Pokud se v investicich uplné neorientujete a chcete investovat, obratte se pfimo na svého bankére

Prodavate zbozi pres inzerat?

Podvodnici se nyni objevuji i mezi kupujicimi — reaguji jako zajemci o inzerované zbozi. Nasledné
sdéluji, ze svou platbu zaslali na kuryrni sluzbu, ktera zbozZi pfevezme. Zasilaji prodavajicimu
odkaz, ktery je nutno pro vyzvednuti penéz vyplnit. Podvodnik tak ziska veSkeré informace o
platebni karté a muze provadét platby, samozfejmeé ve svij prospéch.

e Nikdy nezaddvejte své osobni udaje a udaje o platebni karty véetné CVV ¢i CVC (ovérovaci kéd
karty) do aplikaci, na které Vds zavede poslany odkaz nakupujiciho
e Preferujte osobni piedani, platbu na dobirku nebo bankovni prevod

Legendy, pod kterymi podvodnici ve virtualnim prostfedi oslovuji budouci obéti, se mohou
v ledasCem lisit. Jejich cil je vSak stale stejny, jde jim o Vase penize. Proto nikdy nedovolte,
abyste byli jejich obéti.

Pro pfipadné vyuziti zasilam také odkazy na preventivni ¢lanky a pofady odvysilané v Ceském
rozhlase Ostrava zaméfujici se na danou problematiku.

Odkazy na ¢lanky:

https://www.policie.cz/docDetail.aspx?docid=22670271&docType=ART
https://www.policie.cz/clanek/preventivni-informace-falesne-vyhodne-investice.aspx
https://www.policie.cz/clanek/podvod-pres-inzerat-431640.aspx
https://www.policie.cz/clanek/vishing-a-spoofing.aspx
https://www.policie.cz/clanek/preventivni-informace-smishing.aspx

Odkazy na Cesky rozhlas Ostrava:

https://ostrava.rozhlas.cz/investovani-uspor-pres-internet-nabidky-podvodniku-se-toti-v-posledni-
dobe-8915973
https://ostrava.rozhlas.cz/kdyz-vam-nepise-kamarad-podvodnici-cihaji-vsude-v-elektronickem-
svete-8893467
https://ostrava.rozhlas.cz/podvodnici-na-internetu-jsou-schopni-vysat-vase-konto-velmi-rychle-
pozor-na-ne-8902332
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